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1. Sammanfattning

Pa uppdrag av Region Kalmar lans revisionskontor har EY genomfort en granskning av
regionens arbete med sakerhet och information. Syftet med granskningen har varit att
identifiera om det finns brister i regionens interna kontroll avseende sakerhet och
information.

Granskningen genomférdes fran maj till oktober 2022 och baserades pa intervjuer med
identifierade nyckelpersoner i regionens sékerhets- och informationsarbete och genomgang
av insamlad dokumentation. Granskningen bygger pa EY:s ramverk for granskning av
sakerhet och information, "Granskningsprogram Cyber- och Informationssakerhet” (GCl),
sarskilt framtagen for svensk offentlig sektor. Enligt metoden beddéms regionens
mognadsgrad enligt 57 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad)
inom ramverkets respektive omraden. Representanter for regionens sakerhets- och
informationsarbete har beretts tillfalle att faktagranska rapporten som aven kvalitetssékrats
internt av EY:s utsedda kvalitetsgranskare.

Baserat pa den analys och granskning som genomforts bedéms Region Kalmar lan ha en
genomsnittlig mognadsgrad pa 3,20 vilket &r hogre an vad EY generellt observerar i
offentliga organisationer av liknande storlek och karaktar dar genomsnittet ligger pa 2,47.
Granskningsresultatet indikerar att regionens mognadsgrad ar hégst inom hantering av
programférandringar medan regionens lagsta mognadsgrad berdr hantering av
personuppgifter. Givet den stora mangd personuppgifter och andel personuppgifter av
kanslig karaktar som hanteras inom Region Kalmar lan & mognadsgraden, trots att den ar
over genomsnittet, lagre an vad EY rekommenderar for en region.

| granskningen lamnas ett flertal rekommendationer till saval regionstyrelsen som
regionledningen. Samtliga rekommendationer aterfinns i avsnitt 4.2. EY rekommenderar att
regionstyrelsen i Region Kalmar lan tillser att:

Uppréattade styrdokument avseende utbildningar och molntjansthantering blir
beslutade och implementerade.

En plan foér regelbunden kommunikation av styrande dokument uppréattas, beslutas
och implementeras.

Dataskyddsarbetet kontinuerligt rapporteras till regionstyrelsen.

Analys genomfdrs over vilka delar i regionens sékerhets- och informationsarbete som
verkligen ar av nationellt sékerhetsintresse och saledes faller under
sékerhetsskyddslagen.
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2. Inledning

2.1. Bakgrund

Region Kalmar lan hanterar stora mangder digital information inom alla dess verksamheter.
Detta ger manga nya mojligheter i form av effektivare forvaltning, uppfoljning och utékad
service till medborgare, samtidigt som risker uppstar nar informationen inte hanteras
andamalsenligt. For att uppna god informationssakerhet kravs att styrning och arbete bedrivs
pa ett sddant satt att informationen ar tillganglig, riktig samt har tillrackligt starkt skydd.

Revisionskontoret har valt att genomféra en granskning for att kartldgga regionens arbete
med sédkerhet och information. Riskerna inom dessa omraden &r inte enbart relaterade till
Region Kalmar lan utan géller hela den offentliga sektorn.

2.2. Syfte och revisionsfragor

Granskningens syfte ar att beddma om det finns brister i regionens interna kontroll kopplat till
sakerstallande av att arbetet med sékerhet och information ar andamalsenligt. Vidare ar
syftet ocksa att bedéma i vilken omfattning styrelse och namnder styr och foljer upp arbetet
pa omradet. For att uppna granskningens syfte besvaras foljande 6vergripande
revisionsfraga:

Har regionstyrelsen och namnder sakerstallt att det finns ett fullgott skydd av information och
en tillracklig informationssékerhet?

Utover uppfoljning av tidigare givna rekommendationer inom omradet har foljande delfragor
besvarats for att besvara den 6vergripande revisionsfragan:

Finns en andamalsenlig organisation for att arbeta med
informationssakerhetsfragorna i regionen?

Finns ett systematiskt och andamalsenligt arbetssatt for att uppna god
informationssakerhet dokumenterat och forankrat i regionens verksamheter?

Ar roller och ansvar for informationssakerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

Arbetar regionens verksamheter systematiskt med att identifiera och analysera risker
for informationssékerheten?

Gors systematiska uppfoljningar av genomférda atgarder for att kontinuerligt forbattra
informationssakerheten?

Ar det tekniska skyddet tillrackligt for att upptacka en extern attack?

Hanteras icke 6nskvarda incidenter pa ett andamalsenligt satt?

Hur ar sakerheten avseende intrdng av en intern aktor?
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2.3. Avgransning

De beddémningar och rekommendationer som presenteras i denna rapport baseras pa den
information som inhamtats under intervjuer och genom granskning av erhallna dokument,
sasom riktlinjer, rutiner och policyer. Delar av regionens infrastruktur har d&ven granskats.
Granskningen &r begransad till arbetet som Region Kalmar lan bedriver pa central niva.
Intervjuer har endast utforts med representanter pa central niva och inte med representanter
fran namnder eller férvaltningar. Inga bolag har granskats.

2.4. Metod och genomférande

Granskningen har byggt pa EY:s ramverk for granskning av sékerhet och information, sarskilt
framtagen for svensk offentlig sektor. Ramverket omfattar flera omraden vilka tacker in de
domaner som &r vasentliga utifran ett internkontrollperspektiv for att bedoma eventuella
avvikelser och risker kopplat till brister i sakerhet och information.

Inledningsvis har relevant dokumentation kring regionens rutiner och processer granskats av
EY. Darefter har granskningsmoten hallits med regionens representanter for att ga igenom
de omraden som ar inkluderade i EY:s ramverk for granskning av sakerhet och information i
offentlig verksamhet. Under granskningen har dock inga stickprovstester utforts. Slutligen har
den samlade bilden av dokumentation samt information inhamtad via granskningsméten
analyserats och bedomts.

Under granskningen har foljande roller intervjuats:

Informationssékerhetsstrateg/signalskyddschef
IT-direktor

IT-s&kerhetsansvarig

Dataskyddsombud

Arkivstrateg

Processagare — change management
Processagare — problem management
Processagare — incident management

HR-chef

Chef regionstab hallbarhet och sakerhet

De intervjuade personerna har givits mojlighet att sakgranska rapporten i syfte att sakerstélla
att slutsatser grundar sig i korrekt fakta.

Fullstandig kallférteckning framgar av bilaga 2.

Under uppdraget har EY granskat 5 huvudomraden som brutits ner pa 18 underomraden
enligt tabell 1.
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Tabell 1: Granskningens huvud- och underomraden

Huvudomréade

Underomréde

Styrning

Ledningssystem
Policy

Strategi och rutiner
Organisation

Personal och behérigheter Personal

Behdorighetshantering

Drift

Incidenthantering
Informationsklassning
Natverk

Brandvéggar
Kontinuitetsplanering

Programforandringar Forandringshantering

Personuppgifter

Personuppgiftsstyrning
Personuppgiftsbehandling
Personuppgiftsrutiner

Dataskydd

Utbildning inom dataskyddsforordningen
Molntjanster

Under granskningen har EY gjort en sammanfattande betygsattning pa samtliga 5

overomraden och

18 underomraden pa en skala pa en skala fran 1 (begynnande) till 5

(optimerad). Skalans definition presenteras i tabell 2:

Tabell 2: Skala for bedémning av regionens mognadsgrad inom sékerhet och information

Det finns ingen dokumentation eller uppféljning, handelser hanteras ad hoc

2 (upprepbar)

Viss grundlaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristféllig i sin omfattning och tillampning

3 (definierad)

Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen

4 (forvaltad)

Forutom valdokumenterade processer som tillampas i hela organisationen, finns
det dessutom ett system for uppfoljning

Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk

5
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Ett omrades fargkod visar en genomsnittlig mognadsgrad som berdknas 6ver alla krav som
ingar i omradet. Mognadsgraden per omrade indikerar vilka omraden som har storst
forbattringsbehov, men pa grund av genomsnittsberakningen kan till exempel ett omrade
med gron fargkod anda sakna viktiga delar. Granskningens huvudsakliga varde ligger i dess
observationer och rekommendationer som beskrivs i en bredare kontext i sjalva
granskningsrapporten.

Tidsplanen fér granskningen sag ut enligt tabell 3:

Tabell 3: Tidsplan for granskningen

Forberedelser och planering Mars 2022

Insamling och analys av dokumentation Maj 2022

Arbetsmote Maj 2022
Rapportskrivning samt intern kvalitetssakring Juni 2022
Faktagranskning av intervjuade funktioner Juni 2022

Justering samt fardigstallande av rapport Juni - september 2022
Avrapportering och slutpresentation Oktober 2022

2.5. Revisionskriterier

Kommunallag (2017:725)

Lag om informationssakerhet for samhallsviktiga och digitala tjanster (2018:1174)
samt tillhérande férordning och féreskrifter

Sakerhetsskyddslag (2018:585) samt tillhdrande férordning och féreskrifter
Budget 2021-2023 och 2022-2024

Styrande interna dokument inom Region Kalmar lan

Myndigheten for samhéllsskydd och beredskaps (MSBs) styrmodell for offentliga
organisationers IT- och informationssakerhet, LIS.

ISO/IEC 27000 standarden for informationssakerhet.

God praxis och EY:s erfarenhet inom IT-, cyber — och informationssékerhet.

2.6. Definitioner

Se hilaga 3.

6
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3. Granskningsresultat

| detta kapitel presenteras de 6vergripande resultaten fran genomford granskning med
utgdngspunkt fran revisionsfragorna. Mognadsbedémningen for regionstyrelsen aterfinns i
bilaga 1. lakttagelser, bedémningar och rekommendationer i detta kapitel utgar fran
informationen som inhamtats for regionstyrelsen.

3.1. Styrning och organisation
| detta delkapitel beskrivs granskningsresultatet kopplat till féljande revisionsfragor:

Finns en andamalsenlig organisation for att arbeta med
informationssakerhetsfragorna i regionen?

Finns ett systematiskt och andamalsenligt arbetssatt for att uppna god
informationssakerhet dokumenterat och forankrat i regionens verksamheter?
Ar roller och ansvar for informationssékerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

3.1.1. lakttagelser

Ett ledningssystem for informationssakerhet (LIS) har implementerats i regionen.
Ledningssystemet bestar av styrande dokument vilka inspireras av den internationella
standardserien SS-ISO/IEC 27000. Vid tid for granskning bedrivs ett arbete for att uppdatera
ledningssystemet i syfte att informationssakerhetsarbetets processer ska bli lattare att
visualisera, anvanda och forsta.

Regionfullmaktige har antagit en policy for regionen som innehaller grundprinciper for
regionens samtliga verksamheter. Policyn &r en del av regionplanen som i sin tur ar ett
overgripande styrdokument som beskriver regionens vision, vardegrund och dvergripande
strategi till langsiktiga mal. Regionplanen kommuniceras vid nyanstallning och en
uppdatering av regionplanen kommuniceras genom publicering pa regionens intranat.

For att komplettera regionens dvergripande policy finns informationsséakerhetsriktlinjer som
tacker in omraden sasom organisation, leverantorsrelationer,
informationssakerhetsincidenter, riskanalys och kontinuitet. IT-riktlinjer har upprattats fér
datoranvandning som beskriver regler och instruktioner avseende medarbetares anvandning
av regionens datorer. Dartill finns flertalet styrdokument specifika for
personuppgiftshantering, daribland riktlinjer for personuppgiftsbehandling,
personuppgiftsincidenter samt hantering av patienter med skyddade personuppgifter.
Riktlinjerna galler for hela regionen och omfattar samtliga medarbetare, chefer och
fortroendevalda. Riktlinjerna kommuniceras vid nyanstalining och vid uppdatering, likt
regionens Overgripande policy.

7
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Det finns en évergripande dokumentstyrningsrutin inom regionen som beskriver att styrande
dokument alltid ska ha ett datum for nar det upphor att gélla, maximalt tre ar innan det ska de
revideras. Darmed sakerstélls att styrdokument inte &r giltiga langre &n lampligt eftersom en
giltighetstid alltid definieras vid uppdatering av styrdokumentet. Regionens
informationssakerhetsstrateg har en lista Over nar styrdokument ska revideras. | det
uppdaterade ledningssystemet ska det inga en teknisk I6sning som paminner nar ett
dokument ska revideras. Vid granskningstillfallet saknades det en rutin eller process som
sékerstéller att samtliga styrdokument granskas och revideras inom giltighetstiden.

En organisatorisk riktlinje avseende informationssékerhet ar framtagen som klargoér ansvar
och roller géallande regionens informationssakerhet. Sarskilda ansvar och arbetsuppgifter har
regionstyrelsen, regiondirektor, informationssakerhetsstrateg, dataskyddsombud, IT-
sakerhetsansvarig m.fl. For dataskyddshantering har regionen tva dataskyddsombud som
rapporterar till regiondirektor vid stora férandringar av dataskyddsarbetet. Det sker daremot
ingen kontinuerlig rapportering fran dataskyddsombuden till regionstyrelsen avseende hur
dataskyddsarbetet fortloper.

Regionens informationssakerhetsstrateg har tillika befattningen som signalskyddschef.
Regionens signalskyddsorganisation ar vid granskningstillfallet under éversyn. Enligt uppgift
ar organisationen i en uppbyggnadsfas. Ansvaret for signalskydd ligger for narvarande pa
lansstyrelsen. Det ska framgent finnas en egen signalskyddsorganisation i regionen.

Leverantorers atkomst till regionens tillgangar ska vara reglerat i avtal som omfattar tillgang
till regionens information och infrastruktur. Enligt riktlinje ska regionen ha kontroll éver alla
sakerhetsaspekter avseende kanslig information som hanteras av externa leverantorer.

Utbildningar avseende séakerhet och information har varit en del av introduktionen for
nyanstallda dar respektive forvaltning har i uppgift att tillhandahalla utbildning for nyanstallda.
Utbildningar har anordnats i olika sammanhang sasom arbetsplatstraffar samt nar det har
funnits ett uppméarksammat behov av stdd avseende sdkerhet och information. Utbildningar
har aven anordnats gallande dataskydd for kontaktpersoner, objektledare och ute i
verksamheter. Vid granskningstillfallet har en utbildningsplan uppréttats av regionens
informationssakerhetsstrateg. Utbildningsplanen konkretiserar hur utbildningar kring sakerhet
och information samt dataskydd ska bedrivas. Vissa delar av utbildningsplanen har borjat
implementeras men styrdokumentet har annu inte blivit beslutat av regiondirektorens
ledningsgrupp. Vidare genomférs inga systematiska phishing-tester for att sakerstélla att
anstallda vid potentiellt férsok till dataintrang agerar utefter riktlinjer avseende sakerhet och
information.

Hantering av forandringar till regionens IT-miljo sker utefter dokumenterad
processbeskrivning av IT-forvaltningens férandringshantering. Malet med processen ar bland
annat att forandringar hanteras pa ett kontrollerat satt samt att genomférda forandringar ar
godkanda och haller hog kvalitet. En del av processen ar att forandringar diskuteras i
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veckovisa Change Advisory Board-méte (CAB). Syftet ar att sékerstalla att férandringar
godkénns av lamplig personal innan de produktionssatts. | CAB-méten deltar bland annat
basenhetschefer, processledare, teamledare och change owner.

En dokumenterad instruktion till anvandare for hantering av molntjanster ar framtagen av
regionens IT-sakerhetsansvarig. Instruktionen beskriver hur molntjanster nyttjas pa ett
korrekt satt samt vilken information som inte far hanteras i molntjanster. Bland annat far inte
kansliga personuppagifter, sekretessklassificerade uppgifter eller
sakerhetsskyddsklassificerad information hanteras i molntjanster. Regionens IT-
sakerhetsansvarig har aven uppréattat en riktlinje for nyttjiande av molntjanster. Vid
granskningstillfallet har riktlinjen inte blivit beslutad av regiondirektdrens ledningsgrupp.

Vid begaran om registerutdrag kontrolleras den registrerades identitet genom fysisk
legitimering. Personuppgifter skickas sedan via rekommenderat brev till personen kopplad till
personnumret, och det finns ingen majlighet att skicka personuppgifterna till nagon annan
adress. Enligt intervjuad nyckelperson gar det till enligt ovan beskrivning i praktiken, men det
finns inte en dokumenterad riktlinje som beskriver identifiering av individ som begér
registerutdrag.

Dokumenthanteringsplaner som styr arkivering och gallring av personuppgifter ar framtagna
for respektive verksamhet inom regionen. Dokumenthanteringsplanerna beskriver
gallringsfrist for olika typer av information samt var och hur informationen far arkiveras.
Planerna ses arligen 6ver och revideras vid behov. Det finns daremot ingen dokumenterad
process for att sakerstalla att anstéllda efterlever dokumenthanteringsplanerna och gallrar
samt arkiverar personuppgifter utefter kraven.

3.1.2. Beddmning

Regionstyrelsens styrning av sédkerhets- och informationsarbetet bedéms ha en god grund i
det ledningssystem for informationssékerhet som ar implementerat tillsammans med flertalet
relevanta styrdokument som finns pa plats gallande sakerhet och information. Daremot ar
beddmningen att styrningen inte ar fullstandigt andamalsenlig da det har noterats en
avsaknad av dokumenterade, beslutade och implementerade riktlinjer avseende utbildning,
molntjanster och identifiering vid registerutdrag. Dartill saknas en dokumenterad process for
att sakerstalla efterlevnad av styrdokument avseende dataskydd.

Bedomningen grundar sig dven pa avsaknaden av en dokumenterad kommunikationsplan for
styrande dokument som sékerstéller att anstallda med jamna mellanrum far ta del av riktlinjer
avseende sdkerhet och information som ar relevanta for deras arbetsuppgifter. Dartill &r
beddmningen att det finns ett behov av kontinuerlig rapportering till regionstyrelsen avseende
hur dataskyddsarbetet fortloper for att skerstélla att regionstyrelsen har tillrécklig insikt i
regionens dataskyddsarbete.

9
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EY bedO6mer att regionstyrelsen har en god organisation kring sdkerhet och information med
tydligt definierade roller och ansvarsomraden.

3.1.3. Rekommendation
EY rekommenderar regionstyrelsen att tillse att:

Upprattade styrdokument avseende utbildningar och molntjansthantering blir
beslutade och implementerade.

En plan fér regelbunden kommunikation av styrande dokument uppréattas, beslutas
och implementeras.

Dataskyddsarbetet kontinuerligt rapporteras till regionstyrelsen.

EY rekommenderar ledningen att tillse att:

En dokumenterad process for att sékerstélla efterlevnad av styrdokument avseende
dataskydd upprattas, beslutas och implementeras.

Styrdokument avseende identifiering vid registerutdrag upprattas, beslutas och
implementeras.

3.2. Risk-och incidenthantering
| detta delkapitel beskrivs granskningsresultatet kopplat till féljande revisionsfragor:

Arbetar regionens verksamheter systematiskt med att identifiera och analysera risker
for informationssakerheten?
Hanteras icke 6nskvarda incidenter pa ett andamalsenligt satt?

3.2.1. lakttagelser

Regionens informationssékerhetsstrateg har en upprattat dokumenterad rutin for
informationssakerhetsklassning som géller for regionens samtliga verksamheter. Rutinen
innebar att forvaltningarnas informationstillgangar identifieras, fortecknas och klassificeras
samt att en informationséagare utses for varje informationstillgang. Det ska darmed finnas en
forteckning over samtliga identifierade informationstillgangar inom varje forvaltning,
forvaltningsobjekt och process. Klassningen av informationstillgangarna genomfors utifran
aspekterna konfidentialitet, tillganglighet och riktighet. Rutinen for
informationssakerhetsklassning inkluderar inte klassning av ostrukturerad information, sa
som information i Idpande text.

En riktlinje for riskanalys och riskbedémning som géller fér samtliga verksamheter inom
regionen ar beslutad av regiondirektdren. Enligt riktlinje ska riskanalysen omfatta en
beddmning av sannolikhet att en risk intraffar och vilken konsekvensen blir vid intréffande.
Risk- och sarbarhetsanalys genomférs enligt den vedertagna ROSA-modellen. Modellen
utgar fran ISO 31000 for ett standardiserat sétt att arbeta med riskhantering.

10
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Informationsklassning och riskanalys ska dven genomféras fér personuppgiftsbehandlingar.
Om en personuppgiftsbehandling bedéms kunna leda till hog risk for de registrerade ska
aven en konsekvensbeddmning avseende dataskydd genomfdras. Om
konsekvensbeddmningen innebar att de bedémda hoga riskerna kvarstar ska regionen
samrada med Integritetsskyddsmyndigheten (IMY) innan behandlingen paborjas.

Enligt riktlinjer ska regionen arbeta strukturerat och proaktivt for att férebygga
informationssakerhetsincidenter. Dartill ska incidenter hanteras och atgardas effektivt for att
minimera skador pa verksamheter. Informationssakerhetsincidenter ska enligt intervjuade
nyckelpersoner hanteras enligt regionens dvergripande riktlinje for avvikelsehantering, men
det ar inte explicit beskrivet. Riktlinjen beskriver processen for avvikelsehantering som
inkluderar flertalet steg, bland annat rapportering, analys, atgard och uppféljning. Vid tid for
granskning bedrivs ett arbete for att fortydliga rapporteringsprocessen for
informationssakerhetsincidenter. Riktlinjen for avvikelsehantering beskrivs i riktlinjerna for
datoranvandning, men det sker ingen kontinuerlig kommunikation av riktlinjerna.

Regionens processéagare for incidenthantering har beslutat kring en processbeskrivning for
incidenthantering avseende IT. Processen foljer ITIL (se bilaga 3 for definition) och beskriver
bade roller och processflodet for hur en IT-incident ska hanteras. Datrtill finns en separat rutin
for hantering av allvarliga IT-incidenter som kan leda till avbrott av regionens IT-drift eller
leverans av kritiska IT-tjanster. Samtliga incidenter loggas i regionens
arendehanteringssystem och foljs kontinuerligt upp utefter en separat processbeskrivning.
Kommunikation av riktlinjer avseende incidenthantering sker primart vid nyanstéllning dar
den nyanstéallda far ta del av dessa processer, men det finns inte en dokumenterad metod for
att kommunicera incidenthanteringsriktlinjerna till anstallda.

Det finns en rutin for rapportering av personuppgiftsincidenter som ar beslutad av
regiondirektdren och som galler for samtliga anstallda inom regionen samt alla évriga inom
verksamheten som upptéacker en personuppgiftsincident. Rutinen beskriver vilken information
som behdver finnas med i avvikelserapporten samt hanvisar till en anvandarmanual for
incidentrapporteringsverktyget STELLA. Enligt rutinen ska personal som upptacker
incidenten rapportera in avvikelsen via STELLA.

Det finns en riktlinje som beskriver regionens sakerhets- och beredskapsorganisation. Syftet
med organisationen ar att skapa robusthet i ledningssystem, arbetsmetoder och byggnader
for att mojliggdra en valfungerande verksamhet. Dartill &r respektive verksamhet inom
regionen skyldig att ha en kontinuitetsplan for att verksamheten ska kunna bedrivas aven vid
extraordindr handelse.

3.2.2. Beddmning

Regionstyrelsen beddms ha en god grund i arbetet med risk- och incidenthantering da det
finns dokumenterade rutiner for informationssakerhetsklassning, riskanalys, riskbedémning,

11

Granskning av Region Kalmar lans arbete med sékerhet och information — oktober 2022



EY

Building a better
working woria

IT-incidenthantering samt avvikelsehantering. EY bedémer daremot att arbetet med risk- och
incidenthantering inte &r fullstandigt &ndamalsenligt da det saknas en dokumenterad rutin for
klassificering av ostrukturerad information. Beddmningen grundar sig &ven i att det saknas
en dokumenterad rutin for kommunikation av regionens riktlinjer avseende hantering av IT-
och informationssékerhetsincidenter och att det inte sakerstalls att anstallda & medvetna om
hur de ska ga till vaga vid upptackt av IT- eller informationssakerhetsincident.

3.2.3. Rekommendation
EY rekommenderar ledningen att tillse att:

En dokumenterad rutin for klassificering av ostrukturerad information blir uppréattad,
beslutad och implementerad.

En dokumenterad rutin for regelbunden kommunikation till anstéllda gallande
regionens riktlinjer avseende IT- och informationssakerhetsincidenter blir upprattad,
beslutad och implementerad.

Det star explicit beskrivet i styrdokument att informationssakerhetsincidenter ska
hanteras utefter riktlinje for avvikelsehantering.

3.3. Sakerhet och tekniskt skydd
| detta delkapitel beskrivs granskningsresultatet kopplat till féljande revisionsfragor:

Ar det tekniska skyddet tillrackligt for att upptacka en extern attack?
Hur ar sakerheten avseende intrang av en intern aktor?

3.3.1. lakttagelser

Regionens sakerhetsskyddschef har genomfort sakerhetsskyddsanalyser. Utifran analyserna
har olika atgarder vidtagits for sakerhetskanslig verksamhet sasom fysisk sakerhet, inférande
av sékerhetsprovning for vissa befattningar, 6kad medvetenhet kring informationssékerhet
samt publicerade diskussionsfragor pa lokal avdelningsniva.

Natverket i regionen &r segmenterat. Respektive néatverk har tilldelats en separationsklass
baserat pa regionens krav pa separation och atkomst. Dartill far inte datorer eller annan
utrustning vara anslutna till flera natverk samtidigt da all kommunikation mellan natverk
maste passera godkand separationsmekanism. Saval "intrusion detection system” och
“intrusion prevention system” ar implementerade for att analysera natverksaktivitet.

En instruktion for hur brandvaggar ska styras och hanteras inom regionen ar uppréttad.
Instruktionen beskriver aven tillvagagangssatt for att felsoka kommunikation mellan natverk
och registrera en 6ppning mot natverk. Kontroller och analyser av brandvaggarnas
konfigurationer genomfors kontinuerligt da det ar en del av det I6pande arbetet, men
resultatet dokumenteras inte.
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En signalskyddsinstruktion har upprattats som beskriver regionens planlaggning och
organisation av signalskyddstjansten enligt géllande FFS (Forsvarsmaktens foreskrifter om
signalskyddstjansten) samt H TST Grunder (handbok for totalférsvarets signalskyddstjanst).
Regionen har tilldelats signalskyddssystem som ska félja gallande FFS samt
Forsvarsmaktens hogkvarters sékerhetsmassiga krav.

En dokumenterad process for rekrytering som inkluderar bakgrundskontroll har uppréttats av
regionens HR-avdelning. For sakerhetsklassade tjanster, sdsom kritiska roller inom sakerhet
och information, genomfors aven sarskild sdkerhetsprovning i enlighet med
sakerhetsskyddslagen. Nodvandig kompetensniva och erfarenhet for respektive tjanst
beddms och beskrivs i en kunskapskravprofil. Kompetensnivan galler dels kunskap inom
amnesomradet kopplat till tiansten, dels kunskap om sékerhetsskyddslagsstiftning.

Behdrighetsprocessen for regionens verksamheter innebar att grundldggande behérigheter
tilldelas samtliga anstallda som endast far tillgang till grundlaggande funktioner. Tilldelning av
ytterligare behdrigheter maste godkéannas av den anstélldas chef som identifierar sig genom
att stampla sitt kort och skriva in sin personliga kod. Avslut av behérighet sker automatiskt
vid slutdatum och darefter har inte anvandaren tillgang till nagra av regionens system eller
information.

Tilldelning av anvandarbehorigheter pa infrastrukturell niva kraver godkannande fran
regionens sakerhetsfunktion, vilket ger den anstallda tillgang till vissa behorighetsgrupper
som ar nédvandiga for rollen. Sakerhetsfunktionen kontrollerar att den anstéllda har en roll
som kraver administratorsrattigheten. Dartill ar det olika personer som godkanner och
tilldelar behoérigheten for att 6ka sakerheten. Processen for tilldelning av
anvandarbehdorigheter pa infrastrukturell niva ar dokumenterad i regionens
behdrighetsmodell fér administrationskonton.

IT-férvaltningen genomfor periodiska genomgangar for administratérsbehéorigheter for att
sakerstalla att de ar korrekta och l[Ampliga. Det kdrs aven ett script som rensar oanvanda
AD-konton, samt genomférs en kontroll for att sékerstalla att detta skript kdrs korrekt. Det
genomférs daremot inga periodiska genomgangar for 6vriga behorigheter an
administratdrsbehdorigheter.

Samtliga anstéllda med anvandarkonton i regionen har dokumenterade l6senordskrav.
Ldsenordskraven ar tekniskt strikta vilket innebér att ingen anvandare har majlighet att ha ett
svagare |l6senord an I6senordskravet.

3.3.2. Bedbmning

EY bedomer att sédkerheten och det tekniska skyddet mot bade intern och extern aktér har en
god grund i regionens arbete kring sdkerhetsskyddsanalyser, natverkssegmentering,
brandvaggsstyrning, l6senordskrav och behérighetshantering. Brandvéaggarnas
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konfigurationer kontrolleras kontinuerligt som en del av det I6pande arbetet, men EY
beddmer att det finns ett behov av att dokumentera resultatet av kontrollerna.

EY bedomer att sdkerheten och det tekniska skyddet inte ar fullstandigt &andamalsenligt da
det finns ett behov av att periodisk genomgang inte endast genomfors for
administratorsbehdrigheter, utan for samtliga behoérigheter som hanterar regionens
informationstillgangar.

EY bedOmer att regionstyrelsen riskerar att sékerhetsskyddsklassa mer &n vad som ar
nodvandigt. Det finns enligt var mening inget sjalvandamal i att sékerhetsskyddsklassa mer
an vad som faller in under sékerhetsskyddslagen. Detta leder vanligtvis till onédiga
kostnader och administrativt merarbete. Dartill kan en odnskad effekt bli att sarskilt
skyddsvard information inte ges den prioritet som behdovs till féljd av inflation i
sékerhetsskydd.

3.3.3. Rekommendation
EY rekommenderar regionstyrelsen att tillse att:

Analys genomfors Over vilka delar i regionens sakerhets- och informationsarbete som
verkligen ar av nationellt sékerhetsintresse och saledes faller under
sakerhetsskyddslagen.

EY rekommenderar ledningen att tillse att:

En dokumenterad rutin for regelbunden granskning av brandvaggskonfigurationer
uppréattas, beslutas och implementeras. Resultatet av granskningarna boér
dokumenteras.

En dokumenterad process for periodisk genomgang av samtliga
anvandarbehorigheter som hanterar regionens informationstillgdngar upprattas,
beslutas och implementeras.

3.4. Kontroll och uppféljning
| detta delkapitel beskrivs granskningsresultatet kopplat till féljande revisionsfragor:

Gors systematiska uppfoljningar av genomférda atgarder for att kontinuerligt forbattra
informationssakerheten?

3.4.1. lakttagelser

Respektive verksamhet hanterar sitt eget informationssakerhetsarbete och ska I6pande félja
upp informationssékerhetsarbetet i sin verksamhet. Enligt regionens riktlinje for
informationssakerhet ska respektive verksamhet vidta adekvata atgarder for att uppratthalla
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tillracklig intern kontroll. Dartill ska efterlevnad av styrande dokument féljas upp arligen samt
kommuniceras till regionstyrelsen.

Efterlevnad av riktlinjer kontrolleras &ven genom internrevision vilka genomfors centralt var
tredje ar. Internrevisionen genomfors pa ett urval av omraden och styrande dokument vilka
beddmts som sarskilt viktiga. Intervjuer genomfors for utvalda verksamheter for att
sakerstalla att verksamheterna faktiskt har kAnnedom om omradena/styrdokumenten.
Rutinen for internrevision ar dokumenterad och beskriver hur internrevisioner ska planeras,
genomforas, rapporteras, foljas upp och kommuniceras for att foérbattra verksamheten.

Regionens signalskyddsinstruktioner faststalls och revideras av regionens signalskyddschef.
Enligt instruktionen kontrollerar signalskyddschefen arligen den egna signalskyddstjansten.
Allvarliga brister atgardas omedelbart medan évriga brister protokollférs och atgarder
planeras.

Enligt regionens riktlinje for informationssékerhet ska leveranser regelbundet 6vervakas och
granskas for att sakerstélla att leverantorer lever upp till krav i avtal. Uppfoljning av
leveranttrsavtal genomfors daremot inte utefter forutbestdmd frekvens, utan vid identifierat
behov. Darmed genomférs avtalsuppfdljning med varierad periodicitet och omfattning.

Samtliga personuppgiftsbehandlingar inom regionen registerfors. Registerforteckningen ska,
enligt riktlinje for personuppgiftsbehandling, hallas uppdaterad dar samtliga behandlingar ska
anmalas till regionens dataskyddsombud innan behandlingen paborjas. Det finns ingen
process for att folja upp och séakerstalla att riktlinjerna for registerférteckning éver
personuppgiftsbehandlingar efterlevs i praktiken.

3.4.2. Beddmning

EY bedOmer att regionstyrelsen har god kontroll dver det 6vergripande sakerhets- och
informationsarbetet genom att krav pa uppféljning ar dokumenterade. Kontroll- och
uppfoljningsarbetet kan dock starkas da det saknas en dokumenterad process for att folja
upp registerforteckningen éver personuppgiftsbehandlingar. Detta for att sékerstalla att
behandlingar fortecknas enligt riktlinje och lagkrav. Dartill boér det genomféras systematisk
uppfdljning av leverantdrsavtal for att sékerstéalla att dessa efterlevs. Detta galler samtliga
leverantdrer som hanterar regionens informationstillgangar.

3.4.3. Rekommendation
EY rekommenderar ledningen att tillse att:

Uppfoljning av leverantdrsavtal genomfors systematiskt med jamna mellanrum.
En dokumenterad process for uppféljning av registerférteckning éver
personuppgiftsbehandlingar upprattas, beslutas och implementeras.
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3.5. Uppfdljning av tidigare granskningar

| detta delkapitel beskrivs granskningsresultatet kopplat till féljande revisionsfraga:

Uppfolining av tidigare givha rekommendationer inom omradet.

3.5.1. lakttagelser

EY genomforde en granskning av informationssékerhetsarbetet for Landstinget i Kalmar lan
2010. Det genomfdrdes aven en granskning av informationssékerheten for Landstinget i
Kalmar Lan av KPMG 2015. Granskningen 2015 féljde upp rekommendationerna fran
granskningen 2010. Se tabell 4 fér rekommendationer fran granskningen 2010, uppfoljning
av rekommendationerna fran granskningen 2015 samt iakttagelser baserat pa nulaget.

Tabell 4: Rekommendationer fran granskningen av informationssakerheten av EY 2010, uppféljning fran KPMG

2015 samt iakttagelser 2022.

Rekommendation 2010

Uppféljning 2015

lakttagelser 2022

Ta fram en handlingsplan
for utveckling av
ledningssystem for
informationssakerhet.

Arbete pagar men bade det
systematiska riskanalysarbetet
samt ytterligare regler och
dokumenterade processer som
stodjer ett komplett
ledningssystem for
informationssakerhet saknas.

Ett ledningssystem for
informationssakerhet har
implementerats som inkluderar
ett systematiskt arbete for
riskanalyser.

Prioritera I6sningen av en
ny datorhall samt utse
ansvarig och tidplan nar
beslutsunderlag for nya
I6sningsalternativ ska
presenteras. Sékra en
l&ngsiktig 16sning for
Cambio Cosmics
produktionsmiljo for
datadrift.

En ny datahall har tagits i
produktion och en langsiktig
I6sning har skapats for Cosmic
produktionsmiljo.
Rekommendationen bedéms vara
genomford.

Ej tillampligt

Tillse att rollen med
huvudansvar for

mandat for att utféra
uppdraget.

informationssakerheten ges

Pa central niva finns en
informationssakerhetssamordnare
och IT-férvaltningen har en IT-
sékerhetsansvarig.
Rekommendationen bedéms vara
genomférd.

Informationssékerhetsstrategen
har det dévergripande ansvar for
informationssékerhetsarbetet.
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Besluta om en struktur och
organisera dokumenten pa
intrandtet samt att inféra en
rutin att publicera en nyhet
nar nya dokument laggs

upp.

Information om férandrade regler
samt utbildning publiceras pa
Navet. Alla anstallda bér dock
genomga en grundlaggande
utbildning gallande
informationssakerhet.

Det finns en struktur och
organisation for dokumentation
av informationssékerhet i
ledningssystemet, samt en
implementerad rutin att
publicera en nyhet pa intranatet
nar ny dokumentation laggs
upp eller férandras.

Utveckla
férvaltningsmodellen som
paborjats s att den aven
omfattar bland annat IT-
utveckling, -drift och
verksamhetsledning.

Samverkansmodellen ar
vidareutvecklad och
implementerad.
Rekommendationen beddms vara
genomférd.

En riktlinje for
systemfdrvaltning som
inkluderar drift och
vidareutveckling av IT-sto6d
samt samverkan mellan
verksamhet och IT-férvaltning
finns upprattad.

Utred hur kravet enligt
patientdatalagen ska
tillgodoses. Viktiga fragor att
hantera ar exempelvis:
Ansvarsomraden,
verksamhetschefens ansvar
for informationssakerhet,
rutiner for kommunikation
och information till anstalld
personal, tillfallig personal
och patienter.

Utbildningen med fokus péa
informations- och IT-sékerhet for
anstallda inom HSF inkluderar
ansvar och krav gallande
patientdatalagen. Riktlinjen for
informationsséakerhet fortydligar
ansvaret att félja patientdatalagen,
men det har noterats att den arliga
riskanalys som krévs ej
genomfors.

Patientdatalagen beskrivs i
riktlinje for personuppgifts-
behandling. Riktlinjen beskriver
att regionen som vardgivare
ska utféra och dokumentera
riskanalyser om en behandling
av personuppgifter riskerar att
inte uppfylla kraven som stélls
enligt Socialstyrelsens foreskrift
HSLF-FS 2016:40.

Granskningen av KPMG fran 2015 presenterade aven nya rekommendationer. Se tabell 5 for
rekommendationer fran granskningen samt iakttagelser baserat pa nulaget.

Tabell 5: Rekommendationer fran granskningen av informationssakerheten av KPMG 2015 samt iakttagelser
2022.

Rekommendation 2015 lakttagelser 2022

Inom IT-forvaltningen finns det en etablerad
samverkansmodell for flera systemobjekt. IT-
forvaltningen bor tillsammans med
informationssakerhetsamordnaren analysera
mojligheten att systematiskt genomféra hot och
riskanalyser inom denna modell.

Rutiner for riskanalys och riskbeddémning finns
dokumenterade for sékerhet och information
samt for personuppgiftsbehandlingar.
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IT-forvaltningen bor skapa formagan att redovisa
tillganglighet fér systemobjekt och infrastruktur.

En riktlinje for systemférvaltning som inkluderar
samverkan mellan verksamhet och IT-férvaltning
finns upprattad.

Fortsatt inforande av fler systemobjekt i
behdrighetsportalen rekommenderas. Efter
driftséttning och anvandning av portalen bor
landstingen arligen granska forvaltningen av
behérighetsportalen for att sdkerstalla
effektiviteten i I6sningen.

En behorighetsprocess ar implementerad som
innebar att grundlaggande behdrigheter tilldelas
samtliga anstéllda. Ytterligare behorigheter
maste godkannas av den anstalldas chef.
Tilldelning av anvandarbehorigheter pa
infrastrukturell niva kraver godkannande fran
regionens sakerhetsfunktion. Periodiska
genomgangar genomfors for
administratorsbehdrigheter men inte for dvriga
behdorigheter.

Alla anstéllda bor fa grundlaggande
utbildning/information géllande
informationssakerhet vid nyanstéllning och
under anstallning.

Utbildningar avseende sakerhet och information
sker inte systematiskt. Vid tidpunkten for
granskning har dock en utbildningsplan
upprattats och delar av den har initialt
implementeras. Utbildningsplanen konkretiserar
hur utbildningar kring sékerhet och information
samt dataskydd ska bedrivas. Den har daremot
annu inte blivit beslutad av regiondirektorens
ledningsgrupp.

Fortsatta arbetet med att inféra
informationsklassning som begrepp med en
malbild att systematiskt klassificera alll
information. Behovet av systemstdod for att
underlatta klassificeringsarbetet bor aven
analyseras.

En dokumenterad rutin for informations-
sakerhetsklassning finns uppréttad. Denna
omfattar regionens samtliga verksamheter.
Rutinen innebar att forvaltningarnas
informationstillgangar identifieras, fortecknas
och klassificeras samt att en informationsagare
utses for varje informationstillgang. Rutinen for
informationssakerhetsklassning inkluderar inte
klassning av ostrukturerad information, s som
information i I6pande text.

Utveckla IT-sékerhetskravdokumentet och
besluta om en regel som inkluderar kraven vid
samtliga relevanta upphandlingar.

Vid upphandling av IT-system uppréttas en
kravstéllning pa systemen. Dessa ska uppfylla
lagar géllande databehandling. Dartill stalls krav
pa att systemen ska uppfylla verksamhetens
krav pa anvandarvanlighet.
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3.5.2. Beddmning

EY beddmer att regionstyrelsen har agerat och foljt upp samtliga rekommendationer som
lamnats i granskningarna av informationssékerheten fran 2010 respektive 2015. Majoriteten
av rekommendationerna har enligt var mening implementerats tillfredsstallande. Tre av
rekommendationerna ar dock fortfarande relevanta. De rekommendationer som annu inte
beddms ha implementerats tillfredsstéllande ar utbildning av personal, behérighetshantering
och klassificering av ostrukturerad information.

3.5.3. Rekommendation

Se avsnitt 3.1.3. foér rekommendation avseende utbildning av personal, avsnitt 3.2.3. for
rekommendation avseende klassificering av ostrukturerad information samt avsnitt 3.3.3. for
rekommendationer avseende behorighetshantering.
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3.6. Tekniskt test av extern IT-infrastruktur

| detta delkapitel beskrivs granskningsresultatet kopplat till féljande revisionsfragor:

Ar det tekniska skyddet tillrackligt for att upptacka en extern attack?

3.6.1. lakttagelser och beddomning

EY har genomfort ett test av regionens externa IT-infrastruktur for att upptacka eventuella
sarbarheter. Under testet upptacktes inga kritiska svagheter i sdkerheten som skulle krava
omedelbara atgarder. Daremot identifierades tva mindre sarbarheter i IT-infrastrukturen som
ar kopplade till svag kryptering. De identifierade sarbarheterna bedéms vara av lag risk for
regionens IT-milj6.

Testet identifierade dven att regionens brandvaggar, vilka ar av den senaste generationen,
enligt testets omfattning skyddar regionens natverk effektivt mot extern portskanning.
Skyddsmekanismen pa egen hand ger daremot inte ett heltackande skydd for att hindra en
angripare fran att genomfora en riktad attack mot enskilda enheter och potentiellt sarbar
infrastruktur pa denna.

3.6.2. Rekommendationer

For detaljerade resultat och rekommendationer fran det tekniska testet, se bilaga 4.
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4. Samlad bedomning

Granskningens syfte har varit att bedoma om regionstyrelsen sékerstaller ett andamalsenligt
sakerhets- och informationsarbete. Den samlade bedémningen &ar att regionstyrelsens
sékerhets- och informationsarbete har en god grund i dokumenterad styrning, organisation,
risk- och incidenthantering, sakerhet, tekniskt skydd, kontroll och uppféljning. Bedémningen
ar dock att regionstyrelsen inte fullstandigt sakerstaller ett tillrackligt sdkerhets- och
informationsarbete. Flertalet omraden har identifierats dar det saknas en dokumenterad
och/eller formaliserad process for att sdkerstélla att sakerhets- och informationsarbetet
bedrivs enligt saval interna riktlinjer som externa lagkrav. Exempelvis ar utbildningsplanen ej
beslutad och det saknas kontinuerlig och formaliserad kommunikation av riktlinjer. Dartill
saknas en dokumenterad process for kontinuerlig och formaliserad uppfdljning av
leveranttrsavtal samt registerforteckning dver personuppgiftsbehandlingar.

Regionens framsta forbattringsomradena ligger inom dataskyddsarbetet. Bland annat saknas
en dokumenterad process for att sékerstélla efterlevnad av styrdokument avseende
dataskydd. Dartill finns ett behov av kontinuerlig rapportering till regionstyrelsen avseende
hur dataskyddsarbetet fortléper.

Regionstyrelsens mognadsgrad beddms vara 6ver genomsnittet for IT- och
informationssakerhet jamfort med vad EY generellt observerar i en offentlig verksamhet av
motsvarande storlek och karaktar. Regionens mognadsgrad uppnar en summa av 3,20 av
5,00 vilket kan jamféras med motsvarande offentlig verksamhet dar genomsnittet ar 2,47.
Granskningsresultatet indikerar att regionens mognadsgrad ar hégst inom hantering av
programforéndringar och lagst inom hantering av personuppgifter. Se figur 1 och figur 2 for
mognadsgrad och jamfoérelse med likartade offentliga verksamheter fér samtliga huvud- och
underomraden. Trots att mognadsgraden for Region Kalmar lan ar hog i jamforelse med
annan offentlig verksamhet ar det var bedomning att mognadsgraden bor vara hogre sett till
den storlek, riskbild samt den mangd informationstillgangar av kanslig karaktar som
regionstyrelsen ar ansvarig for.

21

Granskning av Region Kalmar lans arbete med sékerhet och information — oktober 2022



EY

Building a better
working world

Figur 1: Overblick éver regionens mognadsgrad for de 5 huvudomraden som granskats i relation till vad EY
generellt observerar i offentlig verksamhet av motsvarande storlek och karaktar.
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Figur 2: Overblick 6ver regionens mognadsgrad for de 18 underomréden i relation till vad EY generellt observerar
i offentlig verksamhet av motsvarande storlek och karaktar.
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4.1. Svar parevisionsfragor

Granskningen har utgatt fran foljande dvergripande revisionsfraga: Har regionstyrelsen och
namnder sakerstallt att det finns ett fullgott skydd av information och en tillrécklig
informationssékerhet?

| tabell 7 besvaras den évergripande revisionsfradgan samt delfrdgorna som utgor den
overgripande revisionsfragan. Revisionsfragorna besvaras enligt fargkod och forklaring som
framgar ur tabell 6. Svaren pa revisionsfragorna grundar sig i granskningsresultatet (se
kapitel 3). Utforligare svar pa regionstyrelsens sakerhets- och informationsarbete ges
tilsammans med mognadsbeddmning enligt EY:s modell i bilaga 1.

Tabell 6: Forklaring av fargkod

Fargkod Forklaring

Revisionsfraga besvaras e; tillfredsstallande

Revisionsfraga besvaras delvis tillfredsstallande

Revisionsfraga besvaras tillfredsstallande

Tabell 7: Svar pa revisionsfragor

Revisionsfragor Svar

Har regionstyrelsen och namnder sakerstallt Den overgripande bedémningen ar att

att det finns ett fullgott skydd av information regionstyrelsen delvis har sakerstéllt att det

och en tillracklig informationssakerhet? finns ett fullgott skydd av information och en
tillrécklig informationssakerhet. Svaret grundar
sig i nedan besvarade underfragor.

Finns en andamalsenlig organisation  Beddmningen &r att det finns en

for att arbeta med andamalsenlig organisation for att arbeta med

informationssékerhetsfragorna i informationssakerhetsfragorna i regionen.

regionen? Roller och ansvarsomraden ar definierade
kopplat till informationssakerhets- och
dataskyddsomrédet. Dartill finns formaliserade
krav for rekrytering och bemanningen kopplad
till sdkerhets- och informationsarbete anses
vara tillracklig.

Finns ett systematiskt och Beddmningen ar att regionstyrelsen delvis har
andamalsenligt arbetssatt for att systematiska, dokumenterade och
ngna god |nf0rmha;c!.ons|s(ake_rhet andamalsenliga arbetssatt for att uppna god
okumenterat och forankrat | informationssékerhet. Svaret grundar sig i att
regionens verksamheter? i
det finns flertalet relevanta styrdokument, men
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Ar roller och ansvar for
informationssakerheten tydliggjord
och uppfattad mellan verksamhet och
IT-organisation?

Arbetar regionens verksamheter
systematiskt med att identifiera och
analysera risker for
informationssakerheten?

Gors systematiska uppféljningar av
genomforda atgarder for att
kontinuerligt forbattra
informationssakerheten?

Ar det tekniska skyddet tillrackligt for
att upptéacka en extern attack?

24

att vissa arbetsprocesser inte ar
dokumenterade/beslutade, daribland
utbildningsplan och kommunikationsplan.

Beddmningen ar att roller och ansvar for
informationssakerheten &r tydliggjord och
uppfattad mellan verksamhet och IT-
organisation. Svaret grundar sig i att roller och
ansvar mellan verksamhet och IT-organisation
ar dokumenterade.

Bedomningen ar verksamheterna systematiskt
arbetar med att identifiera och analysera
risker for informationssékerheten. Svaret
grundar sig i att det finns dokumenterade
rutiner for riskanalys och riskbedémning for
sékerhet och information samt fér
personuppgiftsbehandlingar.

Bedoémningen ar att det delvis gors
systematiska uppfoljningar for att kontinuerligt
forbattra informationssékerheten. Svaret
grundar sig i att det finns dokumenterade krav
pa uppfdljning av informationssakerhets-
arbetet samt att det ska rapporteras till
regionstyrelsen. Daremot genomfors ingen
systematisk uppféljning av leverantdrsavtal
och det saknas en dokumenterad process for
att folja upp registerforteckningen éver
personuppgiftsbehandlingar. Dartill saknas en
formaliserad process for systematisk
rapportering av dataskyddsarbetet till
regionstyrelsen.

BedOdmningen ér att det tekniska skyddet
delvis* ar tillrackligt for att upptécka en extern
attack.

*Notera att &ven om revisionsfragan varit tillfredsstallande

besvarad kan EY aldrig garantera att intrdng inte kan
intraffa.

Svaret grundar sig i att regionens arbete med
sékerhetsskyddsanalyser och
natverkssegmentering &ar val dokumenterat.
EY beddmer dock att det systematiska arbetet
avseende brandvaggsstyrning kan forbattras
genom att dokumentera resultatet av
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Hanteras icke dnskvarda incidenter
pa ett andamalsenligt satt?

Hur ar sakerheten avseende intrang
av en intern aktor?

Uppfdljning av tidigare givna
rekommendationer inom omradet.

25

granskningarna av brandvaggarnas
konfigurationer.

Svaret grundar sig vidare pa resultatet av det
tekniska testet av regionens IT-infrastruktur,
vilket inte identifierade nagra kritiska
sékerhetssvagheter. Dartill anvander sig
regionen av nasta generationens
brandvéggar, vilka ska ge effektivt skydd mot
extern attack. Daremot har tva sarbarheter
kopplade till svag kryptering identifierats i
testet.

Beddmningen ér att icke dnskvérda incidenter
hanteras pa ett delvis andamalsenligt satt.
Svaret grundar sig i att det finns
dokumenterade rutiner for hantering av IT-
sékerhetsincidenter, informationssékerhets-
incidenter samt personuppgiftsincidenter.
Processen for hantering av informations-
sakerhetsincidenter féljer dock rutinen for
avvikelsehantering vilket inte beskrivs i
styrande dokument. Dartill saknas en
dokumenterad metod for systematisk
kommunikation av riktlinjer avseende
hantering av IT- och
informationssékerhetsincidenter.

Beddmningen ar att sdkerheten avseende
intrdng av en intern aktor delvis ar
andamalsenlig. Svaret grundar sig i att det
finns en formaliserad rekryteringsprocess till
kansliga roller samt dokumenterade
behdrighetsprocesser for att sékerstélla
lampliga behdrigheter. Daremot genomférs
inte periodisk genomgang for samtliga
behodrigheter som hanterar regionens
information. Darutéver ar samtliga interna
processer viktiga for att undvika intrdng av
intern aktor. DA brister identifierats i 6vriga
revisionsfragor som berdr interna processer
beddms inte sdkerheten mot intern aktér som
fullstandigt andamalsenlig.

Tidigare rekommendationer har enligt var
beddmning beaktats i hog utstrackning. Av 12
rekommendationer fran tidigare granskningar
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har samtliga féljts upp. Endast 2 har dock
annu inte implementerats tillfredsstéallande.

4.2. Rekommendationer

EY rekommenderar regionstyrelsen att tillse att:

Upprattade styrdokument avseende utbildningar och molntjansthantering blir
beslutade och implementerade.

En plan fér regelbunden kommunikation av styrande dokument uppréattas, beslutas
och implementeras.

Dataskyddsarbetet kontinuerligt rapporteras till regionstyrelsen.

Analys genomfors Over vilka delar i regionens sakerhets- och informationsarbete som
verkligen ar av nationellt sakerhetsintresse och saledes faller under
sakerhetsskyddslagen.

EY rekommenderar regionledningen att tillse att:

26

En dokumenterad process for att sakerstalla efterlevnad av styrdokument avseende
dataskydd upprattas, beslutas och implementeras.

Styrdokument avseende identifiering vid registerutdrag uppréttas, beslutas och
implementeras.

En dokumenterad rutin for klassificering av ostrukturerad information blir uppréttad,
beslutad och implementerad.

En dokumenterad rutin for regelbunden kommunikation till anstéllda gallande
regionens riktlinjer avseende IT- och informationssakerhetsincidenter blir upprattad,
beslutad och implementerad.

Det star explicit beskrivet i styrdokument att informationssékerhetsincidenter ska
hanteras utefter riktlinje for avvikelsehantering.

En dokumenterad rutin for regelbunden granskning av brandvaggskonfigurationer
uppréattas, beslutas och implementeras. Resultatet av granskningarna bér
dokumenteras.

En dokumenterad process for periodisk genomgang av samtliga
anvandarbehorigheter som hanterar regionens informationstillgangar upprattas,
beslutas och implementeras.

Uppféljning av leverantdrsavtal genomférs systematiskt med jamna mellanrum.

En dokumenterad process for uppféljning av registerférteckning éver
personuppgiftsbehandlingar upprattas, beslutas och implementeras.
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5.Bilaga 1: Detaljerat granskningsresultat

Baserat pa utford granskning konstateras att regionstyrelsens mognadsgrad &r 6ver

genomesnittet for sdkerhet och information jamfort med vad EY generellt observerar i en

offentlig verksamhet av motsvarande storlek och karaktar. Regionstyrelsens mognadsgrad
uppnar en summa av 3,20 av 5,00. Det ar trots detta var bedémning att mognadsgraden bor

vara hogre sett till den storlek, riskbild samt den mangd informationstillgangar av kanslig

karaktar som regionstyrelsen &r ansvarig for.

Nedan (se tabell 8, 9, 10, 11, 12) foljer en beskrivning av den évergripande nulagesbilden
med tillhdrande iakttagelser och bedomningar per omrade som har identifierats under
granskningens utférande.

Tabell 8: lakttagelser och bedomningar inom huvudomradet Styrning

Omrade

lakttagelser

Beddmning

Mognad

Ledningssystem

Ett ledningssystem for informationssékerhet (LIS) ar
implementerat i Region Kalmar lan (harefter regionen).
Ledningssystemet inspireras av den internationella
standardserien SS-ISO/IEC 27000. Ledningssystemet
bestar av rutiner och riktlinjer gallande arbetet med
informationsséakerhet. Vid tid for granskning bedrivs ett
arbete for att uppdatera ledningssystemet.
Uppdateringen syftar bland annat till att
ledningssystemets granssnitt ska bli processorienterat
for att informationssékerhetsarbetets processer ska bli
lattare att visualisera, anvanda och forsta.

4,00

Policy

Det finns 6vergripande policy for regionen som ar en del
av regionplanen. Regionplanen ar ett dvergripande
styrdokument som beskriver regionens vision,
vardegrund och oévergripande strategi till lAngsiktiga
mal. Regionplanen antogs av regionfullmaktige under
2021 och ar giltig 2022—2024. Policyn kommuniceras till
anstéallda i samband med introduktionsutbildning foér
nyanstallda. Vid uppdatering av policy gors en
publicering p& regionens intranat.

Styrande dokument ska ses dver innan den géllande
versionen upphdr att gélla. Enligt regionens
dokumentstyrningsrutin ska styrande dokument alltid ha
ett datum for nar det upphor att gélla, dvs. att
styrdokument inte far gélla tills vidare. Darmed
sakerstélls det att styrdokument inte &r giltiga langre an
lampligt eftersom en giltighetstid alltid definieras vid
uppdatering av styrdokumentet. Dartill ska samtliga
styrdokument gélla i maximalt tre ar innan det ska
revideras.

En process som
sakerstaller att styrande
dokument foljs upp
inom giltighetstiden &ar
inte fullstandigt
implementerad.

3,33
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Informationssékerhetsstrategen har en lista 6ver vilka
styrdokument som ska granskas och reviderar relevanta
styrdokument baserat pa respektive intervall. | det
uppdaterade ledningssystemet ska det ingd en teknisk
I6sning som paminner nar ett dokument ska revideras.

Strategi och
rutiner

Det finns informationssakerhetsriktlinjer som
kompletterar regionens évergripande policy. Riktlinjerna
ar antagna av regionstyrelsen under 2020 och &r giltig i
tva ars tid. Riktlinjerna galler for hela regionen och
omfattar samtliga medarbetare, chefer och
fortroendevalda.

Informationsséakerhetsriktlinjerna tacker bland annat in
omraden sdsom organisation, leverantorsrelationer,
informationssékerhetsincidenter, riskanalys och
kontinuitet. Det finns &ven en handbok for IT-sékerhet
som syftar till att tydliggéra regionens sakerhetsregler
avseende IT. IT-sékerhetshandboken riktar sig i forsta
hand till IT-forvaltningens medarbetare. Det finns &ven
IT-riktlinjer for datoranvandning som beskriver regler
och instruktioner avseende regionens medarbetares
anvandning av regionens datorer. Datrtill finns det
operationella instruktioner till anvandare av molntjanster
som beskriver hur regionens information far hanteras i
molntjanster. Riktlinjer for sdkerhet och information
kommuniceras enligt samma metoder som regionens
policy vid nyanstéllning och vid uppdateringar av
riktlinjer.

Vidare beskrivs det i informationssékerhetsriktlinjerna
att respektive verksamhet &r ansvarig for sitt
informationssakerhetsarbete och att de I6pande ska
folja upp detta, samt vidta adekvata atgarder for att
uppratthalla tillracklig intern kontroll. Dartill ska
efterlevnad av styrande dokument féljas upp arligen
samt kommuniceras till regionstyrelsen. Enligt intervjuad
nyckelperson ligger ansvaret att rapportera hur
sékerhets- och informationsarbetet fortloper pa
regionens informationssakerhetsstrateg,
dataskyddsombud och IT-sékerhetsansvarig.

Efterlevnad av riktlinjer kontrolleras &ven genom
internrevision som genomfors centralt var tredje ar.
Internrevisionen genomférs pa ett urval av omraden och
styrande dokument som nyckelpersoner anser vara
viktiga. Intervjuer genomfors for utvalda verksamheter
for att sékerstalla att verksamheterna faktiskt har
kéannedom om omradena/styrdokumenten. Rutinen for
internrevision ar dokumenterad och beskriver hur
internrevisioner ska planeras, genomforas, rapporteras,
féljas upp och kommuniceras for att forbattra
verksamheten.

Det saknas en
dokumenterad
kommunikationsplan for
styrande dokument.

3,25
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Organisation

Det finns en organisatorisk riktlinje som beskriver
regionens arbete kring informationssakerhet. Riktlinjen
klargdr ansvar och roller gallande regionens
informationssakerhet och kompletterar riktlinjen for
informationssékerhet. Sarskilt ansvar har
regionstyrelsen, regiondirektor,
informationssakerhetsstrateg, dataskyddsombud, IT-
séakerhetsansvarig m.fl.

Budgetering av informationssakerhetsarbetet sker
utefter regionens ordinarie budgeteringsprocess, det vill
séga att informationssakerhetsfunktionen askar fran
regionstyrelsen, eller att statliga medel har erhallits for
att arbeta med cyberséakerhet/informationssakerhet
inom ramen for sdkerhetsskydd och civilt forsvar.
Budgeten for IT-sdkerhet ligger under ramen fér IT och
infrastruktur. Enligt intervjuade nyckelpersoner har
storleken pd budgeten inte varit ett problem for vare sig
IT- eller informationssékerhetsomradet da satsningar
och investeringar inom omradena har beviljats av
regionstyrelsen.

Enligt riktlinje for informationssakerhet ska leverantorers
atkomst till regionens tillgangar vara reglerat i avtal med
leverantoren. Avtalet ska omfatta bade leverantérer som
hanterar regionens information och leverantérer som
tillhandahaller regionens infrastruktur. Enligt riktlinje ska
alla sékerhetsaspekter avseende kanslig information
som hanteras av externa leverantérer kontrolleras.
Leveranser ska regelbundet 6vervakas och granskas for
att sakerstéalla att leverantorer lever upp till krav i avtal.
Uppfdljning av leverantorsavtal genomfors inte utefter
definierad frekvens, utan vid identifierat behov.

Regionens informationssakerhetsstrateg ar tillika
signalskyddschef. Regionens signalskyddsorganisation
ar ett pAgdende arbete som vid tid for granskning ar i en
uppbyggnadsfas. Ansvaret for signalskydd ligger for
narvarande pa lansstyrelsen men framéver ska
regionen ga over till en egen signalskyddsorganisation.

Det finns en dokumenterad signalskyddsinstruktion som
beskriver regionens planlaggning och organisation av
signalskyddstjansten enligt gallande FFS och H TST
Grunder. Signalskyddssystem inom regionen ska félja
gallande FFS samt Forsvarsmaktens hégkvarters
sékerhetsmassiga krav. Signalskyddsinstruktionen
faststélls och revideras av regionens signalskyddschef.
Instruktionen beskriver att signalskyddschefen arligen
kontrollerar den egna signalskyddstjansten dar allvarliga
brister rattas till omedelbart medan 6vriga brister
protokollférs och atgarder planeras.

Avtalsuppfoljning
genomfdrs med
varierad periodicitet och
omfattning.

3,50
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Regionens sékerhetsskyddschef har genomfort
sakerhetsskyddsanalyser. Befattningen som
sakerhetsskyddschef ar tillika en uppgift for regionens
sékerhetsstrateg. Utifrdn analyserna har olika atgarder
vidtagits for sakerhetskanslig verksamhet sasom fysisk
sékerhet, inférande av sékerhetsprovning for vissa
befattningar, 6kad medvetenhet kring
informationssakerhet samt publicerade
diskussionsfragor pa lokal avdelningsniva.

Tabell 9: lakttagelser och bedomningar inom huvudomradet Personal och behdrigheter

Omrade

lakttagelser

Beddmning

Mognad

Personal

En dokumenterad process for rekrytering &ar upprattad
av regionens HR-avdelning. Enligt riktlinje inkluderar
processen bakgrundskontroll. For séakerhetsklassade
tjanster, sdsom kritiska roller inom sakerhet och
information, genomfors aven sarskild séakerhetsprévning
i enlighet med sakerhetsskyddslagen.

Vilken kompetensniva och erfarenhet som kravs for
respektive tjanst bedéms och beskrivs i en
kunskapskravprofil. Kompetensnivan galler dels
kunskap inom amnesomradet kopplat till tjansten, dels
kunskap om sakerhetsskyddslagsstiftning.

Enligt intervjuade nyckelpersoner anses regionens
bemanning inom sékerhets- och informationsarbetet
vara tillréacklig i dagslaget. Dock ndmns det att behovet
framdver kan komma att &ndras i och med att hogre
krav stélls pa sakerhet och information.

Samtliga IT-system som anvands inom regionen har en
utpekad systemagare. Vid inforande av nytt system
utpekas systemégare for det nya systemet som en del
av processen, vilket sakerstéller att nya system tilldelas
en systemagare.

Utbildningar avseende sakerhet och information har
varit en del av introduktionen for nyanstéallda dar
respektive forvaltning har ansvarat for att tillhandahalla
utbildning for nyanstallda. Utbildningar har ocksa
anordnats i olika sammanhang sdsom arbetsplatstraffar
samt nar det har funnits ett uppmarksammat behov av
stdd avseende sékerhet och information. Vid tidpunkten
for granskning har en utbildningsplan upprattats som
konkretiserar hur utbildningar ska bedrivas. Vissa delar
av utbildningsplanen har bérjat implementeras men
styrdokumentet har &nnu inte blivit beslutat av
regiondirektorens ledningsgrupp.

En utbildningsplan
avseende sakerhet och
information har inte
blivit beslutad och
fullstéandigt
implementerad.

3,20
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Det genomfors inga systematiska phishing-tester for att
sékerstélla att anstallda vid potentiellt forsok till
dataintrang agerar utefter riktlinjer avseende sakerhet
och information.

Det saknas systematisk
uppfoljning av
anstalldas kompetens
avseende sakerhet och
information.

Behdrighets-
hantering

Hantering av behorigheter inom regionen beskrivs i IT-
sékerhetshandboken. Tilldelning av grundlaggande
behorighet sker genom att den anstéllda registreras i
personalsystemet. Personalsystemet &r integrerat med
Active Directory (AD) vilket automatiskt ger den
anstallda tillgang till grundlaggande funktioner.
Tilldelning av ytterligare behdrigheter sker genom att
den anstéllda skickar in en anstkan via regionens
ansokningsportal. Behérigheten maste godkannas av
den anstélldas chef som identifierar sig genom att
stéampla sitt kort och skriva in sin personliga kod.

Avslut av behdrigheter sker genom att den anstélldas
slutdatum registreras i regionens HR-system. Datumet
for avslut ar synkroniserat med AD sa att tillgangen till
AD tas bort vid avslutningsdatum. Vid avslutat AD-konto
har anvandaren inte tillgang till ndgra av regionens
system eller information.

Tilldelning av anvandarbehérigheter pa infrastrukturell
niva sker genom att den anstallda lagger en begéran
om administratérskonto till regionens IT-support.
Behdrighetsbegéaran vidarebefordras till regionens
sakerhetsfunktion d& behérighetsgrupperna med
administratorsrattigheter ar lasta. Nar
administratérskontot godkanns far den anstéllda
atkomst till vissa behorighetsgrupper som ar
nddvandiga for rollen. Sékerhetsfunktionen kontrollerar
att den anstéllda har en roll som kraver
administratorsrattigheten. Dartill &r det olika personer
som godkanner och tilldelar behdorigheten for att 6ka
sékerheten. Processen for tilldelning av
anvandarbehdrigheter pa infrastrukturell niva ar
dokumenterad i regionens behdrighetsmodell for
administrationskonton.

IT-forvaltningen genomfor periodiska genomgangar for
administratorsbehorigheter. Genomgangarna ar en del
av regionens arliga internkontrollplan. Genomgangarna
gar till genom att IT-forvaltningen tar ut en lista éver
samtliga administratorsbehérigheter och ser 6ver listan
for att identifiera och atgarda eventuella avvikelser.
Periodisk genomgéng genomfars inte for dvriga
behdrigheter an administratdrsbehdrigheter.
Internkontrollplanen inkluderar &ven en kontroll av AD-
konton dér oanvanda AD-konton rensas kontinuerligt
med script. Kontrollen sékerstaller att dessa script kors.

Periodisk genomgang
genomfors inte for
samtliga behorigheter
som hanterar regionens
information.

3,20
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Det finns dokumenterade krav pa losenord som géller
for samtliga anstéllda med anvéandarkonton i regionen.
Loésenordskraven ar tekniskt strikta vilket innebar att
ingen anvandare har méjlighet att ha ett svagare
I6senord &n Isenordskravet.

Tabell 10: lakttagelser och bedémningar inom huvudomradet Drift

Omrade lakttagelser Beddmning Mognad
Incident- Hantering av informationssékerhetsincidenter beskrivs i 3,33
hantering riktlinjer for informationssékerhet. Det beskrivs att
informationssékerhetsincidenter ska férebyggas genom
att arbeta strukturerat och proaktivt. Dartill ska
incidenter hanteras och atgardas effektivt for att
minimera skador pa verksamheter. Incidenter med
anmalningsskyldighet enligt lag eller férordning ska
anmalas till ansvarig myndighet av regionens
informationssékerhetsstrateg.
Informationssékerhetsincidenter ska enligt intervjuade
nyckelpersoner hanteras enligt regionens évergripande
riktlinje for avvikelsehantering, men det ar inte explicit
beskrivet. Riktlinjen beskriver processen for Det saknas en
avvikelsehantering som inkluderar flertalet steg, bland dokumenterad
annat rapportering, analys, atgard och uppfdljning. Vid beskrivning av att
tid for granskning bedrivs ett arbete for att fortydliga riktlinje for
rapporteringsprocessen for avvikelsehantering ska
informationssakerhetsincidenter. Riktlinjen for foljas vid
avvikelsehantering beskrivs i regionens riktlinje for informationssakerhets-
datoranvandning, men det sker ingen kontinuerlig incident.
kommunikation av riktlinjerna.
Det finns en processbeskrivning for incidenthantering
avseende IT. Processen féljer ITIL och beskriver bade
roller och processflodet for hur en IT-incident ska
hanteras. Dartill har finns det en separat rutin for
hantering av allvarliga IT-incidenter som kan leda till
avbrott av regionens IT-drift eller leverans av kritiska [T- | D&t saknas en
tianster. Samtliga incidenter loggas i regionens dokumenterad metod
arendehanteringssystem och foljs kontinuerligt upp for kommumkz_atl_on av
utefter en separat processbeskrivning. Syftet med regionens ”kt"m?r
uppfoljningsprocessen &r att identifiera rotorsaker till gvseend_e har?.terlng av
incidenter for att forhindra att liknande incidenter !nfqrmatlonssakerhets-
forekommer och/eller minska paverkan av framtida incidenter.
incidenter.
Kommunikation av regionens riktlinjer avseende
incidenthantering sker primart vid nyanstéllning dar den | Det saknas en
nyanstallda far ta del av dessa processer. Enligt dokumenterad metod
intervjuade nyckelpersoner ar det etablerat att anstéllda | fér kommunikation av
inom regionen kontaktar IT-support vid osakerhet av regionens riktlinjer
hantering av incidenter. Det finns daremot inte en
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dokumenterad metod for att kommunicera
incidenthanteringsriktlinjerna till anstéllda.

avseende IT-
incidenthantering.

Informations-
klassning

Det finns en dokumenterad rutin for
informationssakerhetsklassning som beslutades i
oktober 2020 och &r giltig till och med oktober 2022.
Rutin galler for regionens samtliga verksamheter och
beskriver att forvaltningschef eller motsvarande
ansvarar for att forvaltningens informationstillgangar
identifieras, fértecknas och klassificeras samt att en
informationsagare utses for varje informationstillgang.
Informationstillgdngar begransar sig inte till digital
information utan galler aven information sdsom
utskrifter, arkiv, parmar, anteckningar och telefonsamtal.
Rutin for informationssékerhetsklassning inkluderar inte
klassning av ostrukturerad information, s som
information i I6pande text.

Rutinen beskriver vidare att det ska finnas en
forteckning over samtliga identifierade
informationstillgAngar inom varje forvaltning,
forvaltningsobjekt och process. Dartill ska
informationssakerhetsklassning genomforas for
respektive informationstillgang av informationsagaren.
Klassningen genomfors utifran aspekterna
konfidentialitet, tillganglighet och riktighet. Baserat pa
konsekvensniva far respektive informationstillgang en
skadeniva mellan 1 och 4 med beskrivningen ingen,
begransad, allvarlig eller mycket allvarlig skada for
verksamheten, myndighet eller person.

Det finns en riktlinje for riskanalys och riskbeddémning
som galler for samtliga verksamheter inom regionen.
Enligt riktlinje ska riskanalysen omfatta en beddémning
av sannolikhet att en risk intréaffar och vilken
konsekvensen blir vid intréaffande. Chefer i respektive
verksamhet ansvarar for att riskbedémningar genomfors
enligt riktlinje. Den metod som anvéands for risk- och
sarbarhetsanalys &r ROSA-modellen. Modellen utgar
fran 1ISO 31000 for ett standardiserat satt att arbeta med
riskhantering.

Det saknas en
dokumenterad rutin for
klassificering av
ostrukturerad
information.

3,33

Natverk

Regionens natverk ar segmenterade utefter identifierat
behov, vilket beskrivs i IT-sakerhetshandboken.
Exempelvis ar utrustning och system placerade i olika
natverk baserat pa krav pa separation eller atkomst.
Samtliga natverk tilldelas en separationsklass baserat
pa kraven pa separation och atkomst. Dartill far inte
datorer eller annan utrustning vara anslutna till flera
natverk samtidigt da all kommunikation mellan natverk
maste passera godkand separationsmekanism. IT-
sékerhetshandboken beskriver aven att generellt sett
blockeras all trafik mellan natverk aven ifall de ar inom
samma separationsklass.

3,50
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Bade "intrusion detection system” och "intrustion
prevention system” ar implementerat for att analysera
regionens natverksaktivitet.

Enligt intervjuad nyckelperson genomfors
penetrationstester systematiskt pa system forknippade
med hog risk, det vill sdga hdg grad av exponering eller
omfattande konsekvenser. Viktiga interna system
granskas dven med penetrationstest, sdsom
driftsplattformar och andra kritiska tjanster.

Brandvéaggar

En instruktion &r upprattad for hur regionens
brandvaggar ska styras och hanteras. Instruktionen
beskriver aven tillvagagangssatt for att felséka
kommunikation mellan natverk och registrera en
Oppning mot natverk.

Enligt uppgift fran intervju genomfors kontinuerliga
kontroller och analyser av brandvéaggarnas
konfigurationer da det ar en del av det I6pande arbetet,
men resultatet dokumenteras inte. Det finns aven en
sparbarhet i férandringar av konfigurationer da dessa
klassas med arendenummer, tidsstampel och signatur
av vem som genomfoért det. Granskning av
brandvaggarnas konfigurationer har aven utférts som en
del av regionens arliga internkontrollplan. Det &r dock
inte en aterkommande kontrollpunkt.

Vid granskningstillféllet bedrivs ett arbete for att migrera
brandvaggsmiljon till Next-Generation Firewall (NGFW).
Enligt intervjuad nyckelperson ska migrationen vara
genomférd hésten 2022.

Granskning av
brandvéaggarnas
konfigurationer
dokumenteras e;j.

3,50

Kontinuitets-
planering

Det finns en riktlinje som beskriver regionens sékerhets-
och beredskapsorganisation. Syftet med organisationen
ar att skapa robusthet i ledningssystem, arbetsmetoder
och byggnader for att mojliggora en valfungerande
verksamhet aven vid sarskild eller extraordinar
handelse. Sarskild handelse definieras som en befarad
eller intraffad handelse som &r s& omfattande eller
allvarlig att halso- och sjukvarden behover organiseras
och ledas av sarskild sjukvardsledning for att kunna lésa
sina uppgifter. Extraordinar handelse definieras som en
handelse som avviker fran det normala och innebér en
allvarlig stérning eller 6verhangande risk for en allvarlig
storning i viktiga samhallsfunktioner och kraver
skyndsamma insatser. Sakerhets- och
beredskapsorganisationen bestar av flertalet aktorer,
daribland regionstyrelsen, krisledningsnamnden,
regionstab hallbarhet och sakerhet samt
regiondirektorens ledningsgrupp.

Enligt intervjuad nyckelperson ar respektive verksamhet
inom regionen skyldig att ha en kontinuitetsplan, en sa

3,67
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kallad reservrutin. Exempelvis inkluderar reservrutinen
for halso- och sjukvardsforvaltningen att det finns
reservkopior for forvaltningens information som speglas
till en annan server i en separat fysisk lokal.
Reservkopiorna ar fullstandiga versioner av
forvaltningens centrala system for att forvaltningen ska
ha tillgang till information vid sarskild eller extraordinar
h&éndelse att férvaltningens information blir otillganglig.

Tabell 11: lakttagelser och bedémningar inom huvudomradet Programférandringar

Omréade lakttagelser Beddmning Mognad
Forandrings- IT-forvaltningen utvecklar inte system inom regionen 4,00
hantering utan etablerade och supportade system kops in till

regionens verksamheter. Ansvaret for
programutveckling &r darmed utlagt till leverantor. .
Enligt riktlinje ska leveranser regelbundet évervakas och | UPPfoljning av

granskas for att sakerstélla att leverantorer lever upp till | leverantorer genomférs
krav i avtal, men uppféljning av leverantérer genomférs | med varierad

inte utefter definierad frekvens utan vid identifierat periodicitet och

behov. omfattning.

Hantering av forandringar till regionens IT-milj6 sker
utefter dokumenterad processbeskrivning av IT-
forvaltningens férandringshantering. Malet med
processen ar bland annat att forandringar hanteras pa
ett kontrollerat satt samt att genomforda forandringar ar
godkanda och haller hég kvalitet. Processbeskrivningen
namner bade roller och processflodet for hur
foréandringar ska hanteras. En del av processen &r att
forandringar diskuteras i veckovisa Change Advisory
Board-mote (CAB) for att sékerstélla att férandringar
godkanns av lamplig personal innan de
produktionssétts. | CAB-moten deltar bland annat
basenhetschefer, processledare, teamledare och
change owner. Test- och produktionsmiljo ar
separerade i regionens IT-miljo.

Flera av patchningar i regionens IT-milj¢ ar
standardmassigt férgodkanda och de flesta av
regionens servrar patchas enligt automatiska omstarter.
Exempelvis hanteras patchning av Windows servrar
enligt ett schema. Vid behov kan patchningar stoppas,
exempelvis vid undantag och vid kanda problem.
Patchningar kors i klientmiljo aret runt, aven under
férandringsstopp. Patchningar som inte ar
standardmassigt férgodkanda hantera via IT-
férvaltningens process for forandringshantering.
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Tabell 12: lakttagelser och bedémningar inom huvudomrédet Personuppgifter

Omrade

lakttagelser

Beddmning

Mognad

Personuppgifts-
styrning

Regionens tva dataskyddsombud &r aven regionjurister.
Enligt intervjuad nyckelperson rapporterar
dataskyddsombuden till regiondirektdren avseende
dataskyddsarbetet framst vid stora foréandringar. Det
sker ingen kontinuerlig rapportering fran
dataskyddsombuden till regionstyrelsen avseende hur
dataskyddsarbetet fortloper.

Det finns flertalet styrande dokument avseende
personuppgiftshantering, bland annat riktlinjer fér
personuppgiftsbehandling, personuppgiftsincidenter,
hantering av begéran av registerutdrag samt hantering
av patienter med skyddade personuppgifter. Det finns
aven en dokumenterad rutin fér undertecknande av
personuppgiftsbitradesavtal (PUB-avtal) i samband med
ny upphandling. Det finns daremot ingen dokumenterad
process pa plats for att sakerstalla att samtliga
styrdokument avseende dataskydd efterlevs.

Det sker ingen
kontinuerlig rapportering
till regionstyrelsen
avseende hur
dataskyddsarbetet
fortloper.

Det saknas en
dokumenterad process
for att sakerstalla
efterlevnad av
styrdokument avseende
dataskydd.

3,00

Personuppgifts-
behandling

Det finns en riktlinje for personuppgiftsbehandling som
géller for regionens samtliga medarbetare som hanterar
personuppgifter inom regionen. Riktlinjen beskriver att
personuppgifter ska behandlas pa ett lagligt, korrekt och
Oppet satt i forhallande till den registrerade. | riktlinjer
beskrivs flertalet principer enligt artikel 5 i
dataskyddsférordningen, sasom andamalsbegransning,
uppgiftsminimering och lagringsminimering.

Samtliga personuppgiftsbehandlingar inom regionen
registerfors. Registerforteckningen ska enligt riktlinje
hallas uppdaterad och vara tillganglig i elektroniskt
format. Informationségare eller verksamhetsansvarig
ansvarar for att respektive behandling anmals till
regionens dataskyddsombud innan behandlingen
pabdorjas. Det finns ingen process for att félja upp och
sékerstalla att riktlinjerna for registerforteckning éver
personuppgiftsbehandlingar efterlevs i praktiken.

Riktlinjen fér personuppgiftsbehandling beskriver att
informationsklassning och riskanalys genomfors for
personuppgiftsbehandlingar. Om en
personuppgiftsbehandling beddéms kunna leda till hog
risk for de registrerade ska aven en
konsekvensbeddmning avseende dataskydd
genomféras. Om konsekvensbeddmningen innebar att
de bedomda hoga riskerna kvarstar ska
integritetsskyddsmyndigheten (IMY) samrada innan
behandlingen pabdrjas.

Det saknas en
dokumenterad process
for att folja upp
registerforteckningen
Over personuppgifts-
behandlingar.

3,00
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Personuppgifts-
rutiner

En rutin for rapportering av personuppgiftsincidenter &r
upprattad. Rutinen géller fér samtliga anstallda samt alla
ovriga inom verksamheten som upptécker en
personuppgiftsincident. Rutinen beskriver vilken
information som behéver finnas med i
avvikelserapporten samt hanvisar till en
anvandarmanual fér STELLA. Enligt rutinen ska
personal som upptacker incidenten rapportera in
avvikelsen via incidentrapporteringsverktyget STELLA.

Registrerades rattigheter beskrivs i riktlinjen for
personuppgiftsbehandling. Registrerades rattigheter
inkluderar bland annat ratt till registerutdrag, ratt till
andring och ratt till &terkallande av samtycke, finns
tillgangligt pa regionens hemsida. Enligt intervjuad
nyckelperson ar regionens dataskyddsombud
kontaktperson for registrerade avseende hur
personuppgifter hanteras inom regionen.

Vid begéran om registerutdrag kontrolleras den
registrerades identitet genom fysisk legitimering.
Personuppgifter skickas sedan via rekommenderat brev
till personen kopplad till personnumret, och det finns
ingen mojlighet att skicka personuppgifterna till ndgon
annan adress. Enligt intervjuad nyckelperson gar det till
enligt ovan beskrivning i praktiken, men det finns inte en
dokumenterad riktlinje som beskriver identifiering av
individ som begér registerutdrag.

Dokumenthanteringsplaner &r upprattade for respektive
verksamhet vilka styr arkivering och gallring av
personuppgifter. Dokumenthanteringsplanerna beskriver
gallringsfrist for olika typer av information samt var och
hur informationen far arkiveras. Planerna ses 6ver
arligen och revideras vid behov. Det finns daremot
ingen dokumenterad process for att sdkerstélla att
anstéllda efterlever dokumenthanteringsplanerna och
gallrar samt arkiverar personuppgifter utefter kraven.

Det saknas en
dokumenterad riktlinje
for identifiering av
individ som begéar
registerutdrag.

Det saknas en
dokumenterad process
for att sakerstélla att
anstéllda efterlever
kraven p& gallring och
arkivering av
personuppgifter.

2,80

Dataskydd

Flertalet tekniska atgarder har vidtagits for att
sakerstélla att krav p& databehandling i IT-system och
digitala tjanster efterlevs. Vid upphandling av IT-system
sker kravstallning p& systemen att de ska uppfylla lagar
gallande databehandling. Dartill stélls krav att systemen
ska uppfylla verksamhetens krav pa anvandarvanlighet.
Enligt riktlinje ska leveranser regelbundet 6vervakas och
granskas for att sékerstalla att leverantérer lever upp till
krav i avtal, men uppfdljning av leverantérer genomfors
inte utefter definierad frekvens utan vid identifierat
behov.

Hantering av regionens behorigheter sékerstaller aven
att obehdriga inte far tillgang till mer information an vad
som &r lampligt. Déartill har flertalet digitala tjanster

Uppfdljning av
leverantérer genomfors
med varierad
periodicitet och
omfattning.

3,00
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begransande falt som hindrar anvandare fran att dela
med sig av mer information &n vad som &r nédvandigt.

Utbildning inom Vid inférandet av dataskyddsfoérordningen (GDPR) 2018 2,00
dataskydds- utsags en kontaktperson avseende GDPR i respektive
férordningen forvaltning. Utbildningar gallande dataskydd holls da for

kontaktpersoner och objektledare. Pa forfragan av

verksamheter har regionens dataskyddsombud &ven

genomfort riktade dataskyddsutbildningar ute i En utbildningsplan

regionens verksamheter. Dataskydd ar en del av den avseende dataskydd

utbildningsplan som har blivit framtagen men som &nnu | har inte blivit beslutad

inte &r fullstandigt implementerad eller beslutad av och fullstandigt

regiondirektorens ledningsgrupp. implementerad.

2,00

Molntjanster

Regionens IT-sékerhetsansvarig har upprattat en
riktlinje for nyttjande av molntjanster. Vid tid for
granskning har riktlinjen inte blivit beslutad av
regiondirektdrens ledningsgrupp.

Det finns en dokumenterad instruktion till anvéndare for
hantering av molntjanster. Instruktionen beskriver hur
molntjanster nyttjas pa ett korrekt satt samt vilken
information som inte far hanteras i molntjanster. Bland
annat far inte kansliga personuppgifter,
sekretessklassificerade uppgifter eller
sakerhetsskyddsklassificerad information hanteras i
molntjanster.

Riktlinje avseende
hantering av
molntjanster har inte
beslutats.
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6. Bilaga 2: Dokumentforteckning

Arbetsflode avvikelse - Stella

Behdrighetsmodell for administrationskonton
Beredskapsplanering

Checklista infor avslut av anstallning

Checklista rekrytering for chef

Dokumenthanteringsplan personaladministrativa handlingar
Dokumentstyrningsrutin

Granskning av informationssakerheten i landstinget i Kalmar Lan 2010 (EY)
Granskning av landstingets informationssékerhet 2015 (KPMG)
Information till anvdndare av molntjanster

Internrevision

Introduktionsprogram ITF

ITFs rekryteringsprocess i BE med FLC

IT-sakerhetshandbok

Lésenordsrutin

Modellbeskrivning systemforvaltning Region Kalmar lan

Plan sarskild sjukvardsledning Publik

Process internrevision

PUB-avtal Region Kalmar

Regionplan 2021-2023

Rekryteringsprocess intervjusteg med chefsrekrytering

Riktlinje ansvar och roller inom informationssakerhet

Riktlinje avvikelsehantering

Riktlinje datoranvandning

Riktlinje for e-post och post

Riktlinje for hantering av patienter med skyddade personuppgifter
Riktlinje for nyttjande av molntjanster

Riktlinje for personuppgiftsbehandling

Riktlinje for systemforvaltning Region Kalmar lan

Riktlinje Informationssékerhet

Riktlinje Riskanalys och riskbedémning

Riktlinje sakerhet och krisberedskapsorganisation

Rutin for hantering av en begaran om registerutdrag enligt dataskyddsférordningen
Rutin for personuppgiftsincidentrapportering

Rutin for sekretess

Rutin Informationsklassning

Rutin Process infér undertecknande av personuppgiftsbitradesavtal
Samtycke bakgrundskontroll

Signalskyddsinstruktion Region Kalmar lan

Séakerhets- och krisberedskapsorganisation

Utbildningsplan Informationssékerhet utkast

Utdrag fran Intern information dataskydd publicerad pa Navet
Verksamhetsberattelse 2021 (IT-férvaltningen)
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7.Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller &ndring, atervinning, inhamtande,
anvandning, utlamnande genom 6versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkérning, blockering, utplaning eller forstéring.

Dataskyddsombud (DSO): Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som galler enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler f6ljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna

FFS: Forsvarsmaktens foreskrifter om signalskyddstjansten.

H TST Grunder: Handbok for totalforsvarets signalskyddstjanst. Grundlaggande regler for
signalskyddstjansten.

IMY: Integritetsskyddsmyndigheten. Myndighet vars framsta uppgifter ar att granska, vagleda
och verkstalla tillampningen av regler inom dataskydd och integritetsomradet.

Informationsklassning: Klassning av informationstillgangar enligt i riktlinjer dokumenterade
regler med avseende pa informationens sekretess, riktighet, tillganglighet och konfidentialitet.

Informationsséakerhet: Sakerhetsfragor som beror information, oberoende av system och
plattformar.

Informationssakerhetssamordnare: Sarskilt utsedd person som innehar det évergripande
ansvaret att leda och samordna utvecklingen av organisationens informationsséakerhet.

ITIL (Information Technology Infrastructure Library): Ett ramverk for att standardisera IT-
relaterade aktiviteter.

IT-sakerhet: Sakerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kéansliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddmning).
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Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga fel i
system eller katastrofer.

Kanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religics eller filosofisk Gvertygelse, biometriska och genetiska data,
medlemskap i fackforening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell

laggning.

Ledningssystem: Definierat verktyg eller system for att leda, planera, kontrollera, f6lja upp
och utvardera den egna verksamhetens arbete med informationssakerhet.

Molntjanster: Tjanster och system som inte drivs lokalt inom organisationen och som nas
via en internetuppkoppling och inte direkt via det lokala natverket.

Natverk: Ett natverk administrerar koppling mellan olika resurser sdsom olika program.

Objektledare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen for antagna mal,
vilken agerar ledningsfunktion 6ver systemets forvaltning.

Patchning: Tillagg till ett program eller system avsett att ratta till sarbarheter.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa
personuppgifter ar namn, personnummer, telefonnummer, bank- och kontouppgifter, IP-
adress, forsdkringsnummer m.m.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehdrig atkomst till de
personuppgifter som Gverforts, lagrats eller pa annat satt behandlats.

Phishing: Phishing, pa svenska kallat natfiske, &r en metod fér cyberkriminella att attackera
privatpersoner, foretag samt organisationer. Metoden gar att utforma pa olika satt men gar
generellt satt ut pa att lura en mottagare att ladda ner en fil, 6ppna ett dokument eller trycka
pa en lank via ett sms eller ett e-postmeddelande. Syftet av phishingattacker ar att utvinna
konfidentiell information eller att implementera skadlig kod.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapport gors ingen skillnad pa om dokumentationen &ar antagen pa politisk eller
tjanstemannaniva.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

41

Granskning av Region Kalmar lans arbete med sékerhet och information — oktober 2022



EY

Building a better
working world

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemséakerhetsanalysen ska redogdra for vidtagna
samt ytterligare nodvandiga sakerhetsatgarder vilka ar nédvandiga for att kraven pa
informationssystemet ska uppfyllas.

ROSA-modellen: Metod som anvands for risk- och sarbarhetsanalys. Metoden bygger pa att
en riskhanteringsgrupp i den offentliga verksamheten utfor det mesta av arbetet. Fokus ligger
pa kvalitativa bedomningar med utgdngspunkt i den kunskap som finns i
riskhanteringsgruppen.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

SLA (Service Level Agreement): Servicenivaavtal mellan bestallare och tjansteleverantor
dar éverenskomna krav som stalls pa tjansten definierats, tex drift, support och forvaltning av
systemet.

STELLA: Digitalt verktyg for rapportering och hantering av incidenter.

Systemleverantdr: Leverantor av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantéren tillhandahaller
uppdateringar av systemversioner samt [6pande rattningar av identifierade systemfel.
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8. Bilaga 4: Tekniskt test

Se separat bilaga.
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